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ECPAT Deutschland als Teil von ECPAT 
International 
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ECPAT Deutschland –
Arbeitsgemeinschaft zum Schutz der 
Kinder vor sexueller Ausbeutung –
29 Organisation, Sitz in Freiburg.

ECPAT International – Ending the 
Sexual Exploitation of Children – 121 
Organisationen in 103 Ländern, Sitz 
in Bangkok/ Thailand.



• Personal
• Computerspezialisten
• Systemadministratoren
• Journalisten
• Germanisten
• Geisteswissenschaftler

Aufgaben
• Forensische sowie Medizinische Gutachten
• Verschiedene Teams zur Analyse von Nutzerdaten
• CyberCrime & co
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Vorführender
Präsentationsnotizen
Gründung 2003Sachverständigenbüro für InformationstechnologieSchwerpunkt: Computerforensik Gutachtenerstellung für Behörden, Staatsanwaltschaften und Gerichte



Staufen, Lügde, Bergisch Gladbach, 
Münster
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Vorführender
Präsentationsnotizen
Seit 2017 arbeiten die Zentralstelle Cybercrime NRW (ZAC) mit Microsoft und weiteren Experten an einem KI-Forschungsprojekt,das die Auswertung von beschlagnahmten Bild- und Videodateien beschleunigen soll. Die Software kann Gesichtervon Tätern und Opfern erkennen sowie bekannte und unbekannte Personen unterscheiden. In naher Zukunft soll dieTechnologie sicher "normale" Pornographie und verbotene Inhalte mit Kindern und Jugendlichen unterscheiden können.Derzeit befindet sich das System noch in einer Testphase. Nach Angaben des Justizministeriums vom August sollenaber bis Ende 2020 alle Polizeibehörden im Land ihre Daten direkt an das Landeskriminalamt überspielen. https://www1.wdr.de/nachrichten/rheinland/kindesmissbrauch-ermittlungen-kuenstliche-intelligenz-faq-100.html



Zugangswege von Tätern und Ausmaß 
in Covid19-Zeiten

1) Darknet: Mehr Diskussionen in Foren aber gleichbleibender 
Umfang von Übertragung von Missbrauchsdarstellungen; kaum 
Hinweise auf neues Material

2) Peer2peer-Netzwerke: Signifikanter Anstieg von Aktivitäten 
3) Messanger Dienste: WhatsApp, Telegram Signal: Erstkontakt offline 

und online möglich 
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Vorführender
Präsentationsnotizen
Covid19 Impact:Schulschließungen und Verlagerung von Unterricht in online Plattformen;Mehr Zeit, die Kids online verbringen (Erziehung, Schule, Sozial) Restriktionen in int. Reisen Lockdown und mehr Zeit Zuhause Beschränkte Zugänge zu Hilfestrukturen, Kindertagespflege und Erziehungspersonen die oft eine große Rolle bei Hinweisen auf sex. Ausbeutung spielen 



Zugangswege von Tätern und Ausmaß 
in Covid19-Zeiten II

4) Google, Facebook, Dropbox, Twitter, Instagram, TikTok, Zoom 
(Clear net und social media applications): Mehr Austausch über und 
Verbreitung von KiPo; Anstieg von self-generated Material, z.B. IWF: 
96% der live streaming Ermittlungen unter 13 J. alleine im häuslichen 
Umfeld)
5) Online-Gaming: Kaum im Bewusstsein, schwierige Ermittlungen  
6) Missbrauch on demand/Webcam Ausbeutung/OSEC: Nicht nur im 
Ausland (v.a. Philippinen) sondern auch in Deutschland (siehe Fall 
Lügde)
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Vorführender
Präsentationsnotizen
NECMEC-BKA Info: Eine neue Kontrollinstanz wird es ab 2021 mit der Änderung des Netzwerkdurchsetzungsgesetzes geben. Dabei haben deutsche User in sozialen Medien selbst die Möglichkeit, dem BKA über den Provider Hinweise zukommen zu lassen (statt BKA nur Hinweise über NECMEC).NCMEC: 106 % mehr Meldungen, von 983.734 im März 2019 zu 2.027.520 in März 2020Hotlines: Globale Zunahme an Meldungen: INHOPE um 30%Polizeiliche Kriminalstatistik: KiPo 2019 = Zunahme um 64,9% bei Verbreitung, Erwerb, Besitz und Herstellung kinderpornografischer Schriften“  von 7.449auf 12.262 Fälle



Darknet Erklärung und Datenlage…. 

• Tor und Onion Routing 
• Datenerhebungen im Darknet
• Ein Board vorgestellt 
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Tor und Onion-Routing

• TOR (The Onion Routing)
• Anonymisierung von Verbindungsdaten
• Keine direkte Verbindung

• Zufällige, wechselnde Routen

• Anonymität durch das Zwiebel-Prinzip
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Vorführender
Präsentationsnotizen
Einpacken einer Zwiebel, auf jeder Schale steht die nächste Adresse, der Inhalt ist verschlüsselt. Entschlüsseln (schale runter) ergibt nächsten Empfänger) 



Datenerhebungen im Darknet

• Wo und wie findet man (relevante) Daten im Darknet?
• Das Darknet funktioniert anders als das Clearweb

• Adressen sehen so aus: 93hgh2vbia92gd874hnaob.onion
• Startpunkt? Suchmaschine?

• Wie extrahiert man diese Daten? 
• Webcrawler? 
• Webscraping?
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Ein Board vorgestellt

• „Rinderwahn.zwiebel“
• Dediziertes Board für Missbrauchsdarstellungen, Kinderpornographie, 

Austausch über Missbrauchsfantasien, uvm. 
• Anmeldung frei und ohne Beschränkung möglich (auch keine E-Mail 

Adresse) 
• Stand Februar: 

• 1.143.740 registrierte User 
• 183.800 Beiträge 

• 3.567 davon auf Deutsch
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Linguistische Analyse: Grundkonzepte

• Textanalyse und Textverlgeich
• Analyse komplexer sprachlicher Marker in der Sprachproduktion
• Kompatibilitätsabgleich 

• Aussagen der Analyse:
• Individuelle sprachliche Merkmale
• Rückschlüsse auf Autorencharakteristika
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Vorführender
Präsentationsnotizen
Individuelle sprachliche Merkmale:		Ausdrucksarten, häufig vorkommende Redensarten, Formulierungsmuster, Sprachmuster, FehlerauffälligkeitenAutorencharakteristika:	Alter, Bildungsstand, Berufsfeld, soziale Sphäre, Produktionssituation



Problem: Manuelle Analyse vs. 
Terabyte-Materialberge 

• Digitale Mustererkennung von Sprachdaten
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Haben Täter einen Sprachabdruck?

• Ziel: „Pädolekt“
• Lassen sich täterübergreifende Muster in der Sprachverwendung 

feststellen? 
• Weitere Forschung erforderlich

• Lassen sich einzelne Täter anhand ihrer Sprachverwendung eindeutig 
zuordnen?

• Bisher ergeben sich recht eindeutige Profile
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Wo wir stehen
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• KI in Deutschland bisher im Einsatz bei Bildmaterial (u.a. PhotoDNA, 
Web Crawler wie Project Arachnid, Software vom LKA Niedersachsen)

• Microsoft‘s KI Project Artemis als anti-grooming tool
• Erste Versuche: Privalino und WhatsSafe gescheitert 

Vorführender
Präsentationsnotizen
Cybergrooming: Täter haben Standartsätze (wie geht es zuhause, bist du allein?)Prävention schwierig, Kinder oft technisch versierter als Eltern An einem in Niedersachsen entwickelten System, das Dateien wie Bilder und Videos nach pornografischem und nicht pornografischem Inhalt kategorisiert, haben laut Landeskriminalamt (LKA) inzwischen 13 der 16 Bundesländer Interesse geäußertPrivalino - Probleme und Kritik:Datenschutz und DSGVONicht genügend Investment für Marketingoffensive / SkalierungWartung des eigenen Messengers unterschätztKinder wollten nicht auf Privalino umsteigen, lieber bestehende Messenger benutzenNicht genügend zahlende Kunden für WhatsSafeKeine B2B Deals kamen zustande trotz anfänglichem InteresseUser Experience nicht immer sehr intuitiv (worauf die KI reagiert und worauf nicht wurde oft missverstanden)

https://projectarachnid.ca/en/
https://blogs.microsoft.com/on-the-issues/2020/01/09/artemis-online-grooming-detection/
https://www.whatssafe.de/index.html


Quellen

• INTERPOL: THREATS AND TRENDS CHILD SEXUAL EXPLOITATION AND 
ABUSE – COVID 19 IMPACT, September 2020

• EUROPOL: EXPLOITING ISOLATION: Offenders and victims of online 
child sexual abuse during the COVID-19 pandemic, Juni 2020

• ECPAT International: Why Children Are At Risk of Sexual Exploitation 
During COVID-19, April 2020

• Think-U-Know: Live streaming: what professionals need to know
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https://www.interpol.int/content/download/15611/file/COVID19%20-%20Child%20Sexual%20Exploitation%20and%20Abuse%20threats%20and%20trends.pdf
https://www.europol.europa.eu/sites/default/files/documents/europol_covid_report-cse_jun2020v.3_0.pdf
https://www.ecpat.org/news/covid-19-sexual-abuse/
https://www.thinkuknow.co.uk/professionals/our-views/live-streaming-what-professionals-need-to-know/


Kontakt

Dr. Dorothea Czarnecki
ECPAT Deutschland e.V.
czarnecki@ecpat.de
Tel: 0177 498 0882

www.ecpat.de

@ECPATgermany
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Maximilian Fuß M.A.
Forensik.IT
fuss@forensik.it

@ECPATgermany

mailto:czarnecki@ecpat.de
http://www.ecpat.de/
mailto:fuss@forensik.it
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